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EDTs vo vojne na Ukrajine:
priklady nasadenia

BRIEF €. 4, oktober 2023

Vojna na Ukrajine je javiskom vyuZivania a testovania
novych technolégii v ozbrojenom konflikte. Hoci
rozhodujlca je stéle tazkd pozemna a letecka technika,
nové technolégie (EDTs) otvorili dalsi front vedenia a
podpory vojenskych operdcii. Ukrajina nie je prvou
krajinou, ktora pouziva UAV, kybernetické nastroje boja,
umelu inteligenciu, vesmirne sposobilosti ¢i hypersonické
systémy. V predchadzajiucich konfliktoch vsak nebola
zapojena taka Sirokd skala tychto prostriedkov a neboli
integrované do sofistikovanejsich systémov.

Okrem novych technoldgii sa v konflikte objavuju aj novi
aktéri s vplyvom na vedenie operacii. Medzi nich patria
sukromné spolocnosti, hacktivisti, ale aj jednotlivci
aktivni v online priestore. Prikladom je organizacia NAFO
(North Atlantic Fella Organisation). NAFO vyuZiva
socialne média a kultdru tzv. ,memov” na zdruzovanie
priaznivcov Ukrajiny z celého sveta, aby bojovali proti
ruskej propagandistickej masinérii, predovsetkym na
Twitteri (X). NAFO sa zmocriuje ruskych dezinformacnych
kont a spochybriuje nepravdivé tvrdenia ruskych
predstavitelov. Skupina ma aj seriéznejsiu rovinu, ktorou
je napr. podpora snah o crowdfunding.

Prepajanie novych technolégii a novych aktérov
vyznamne ovplyviiuje vedenie operacii a vyvoj konfliktu.

Prikladom vyznamu tejto synergie

je vyuzivanie bezpilotnej techniky.

Najzndmejsie sU v sucasnosti tzv.

bojové drony, napr. turecky

Bayraktar TB2 (nesie laserom
navadzané bomby), v USA vyrobeny
Switchblade a rusky Lancet, tieZ
znamy ako ,kamikadze dron“. Aj ked' su vy$Sie spominané drony
vysoko ucinné, ich cena je pomerne vysoka. Najbeznejsie bezpilotné
prostriedky pouZivané ukrajinskymi vojakmi su preto komercné
volne dostupné drony, ako je Phantom 3 od DJI alebo Quantix
Recon od spoloc¢nosti AeroVironment. Maju integrované kamery s
vysokym rozlienim, ktoré mozno sparovat so smartfénom. The
Royal United Services Institute odhaduje, Ze Ukrajina mesacne
straca az 10 000 dronov, o ilustruje rozsah ich vyuZivania. Hoci st
tieto platformy decentralizované, snimky, ktoré zachytavaju, sa
mozu agregovat do ovela vacsich suborov udajov, ktoré spolu
vytvoria pomerne presny obraz o situdcii na sledovanom tzemi.
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V¥ Pocet kybernetickych incidentov na Ukrajine a v Rusku
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V¥ Priklady zapajania globalnych technologickych spolo¢nosti do konfliktu na Ukrajine

ukrajinské webové stranky pred Gtokmi

OOBOB®

podporuje dodavky humanitarnej pomoci Ukrajine

Amazon dodal Ukrajine zariadenia ,snehovej gule” (pocitacové ulozné jednotky vo velkosti kufra) na pomoc pri ukladani a prenose tdajov (do
decembra 2022 pomohla presundt priblizne 10 petabajtov Gdajov do cloudu, o zodpoveda niekolkym stovkam tisic celovegernych filmov)

Google rozsiril pristup k svojmu bezplatnému softvéru Project Shield, ¢im prispel k vytvoreniu ,kybernetického dazdnika“, ktory chrani

Microsoft poskytol pristup k svojim cloudovym sluzbam, zatial ¢o jeho centrum Microsoft Defender Analyzy hrozieb poskytlo spravy sledujice
ruské dezinformacie a kybernetické Utoky (podpora Ukrajine v rokoch 2022-23 bude mat odhadovant hodnotu 400 miliénov dolarov)

SAP - spolognost poskytla vlastné cloudové sluzby, softvérové licencie pre zbrafiové systémy a pristup k SAP Ariba Discovery - sluzbe, ktord

Zdroj: Franke & Séderstrém, 2023 a Bohrn, 2023

EDTs (emerging and disruptive technologies) si nové vedecké objavy a technoldgie a/alebo technoldgie vo faze vyvoja, ktoré este nedosiahli zrelost,
ale v oboch pripadoch existuje predpoklad, Ze budi mat revolucny vplyv na obranno-bezpecnostnu oblast. Zriedkavo nahradzaju existujice
technoldgie okamzite, spociatku su len Ciastocne integrované do existujucich planov, doktrin a operécii. EDTs zmenili charakter vojny tym, Ze
vytvorili nové vektory pre eskalaciu krizy, nové schopnosti na bojisku a vytvorili prilezitost pre novych aktérov zohrat kfuc¢ovu ulohu v konflikte.

kvantové
technoldgie

elektronika a
elektromagnetizmus

biotechnoldgie

& #

hypersonické
systémy

nové materialy a
pokro¢ila vyroba

A EDTs podla NATO STO, 2023 (delba a definicie EDTs sa naprie¢ organizaciami mierne lisia)
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1. Velkokapacitné data, informacné a komunikacné technolégie a umela inteligencia

Oznacované aj ako ,Google mapy pre armadu‘. Poskytuje pohfad na bojisko v realnom ¢ase v stlade so Standardmi NATO
prostrednictvom integracie Udajov z réznych zdrojov vratane leteckého prieskumu, satelitnych snimok a zaberov z dronov. Systém

Mapovacia spravodajska aplikacia na systéme Android, ktora umozriuje osobe s terminalom, zvy¢ajne tabletom, jednoducho oznadit
nepriatelské postavenie. Softvér potom prenasa indikaciu na blizke delostrelectvo, pri€om umoziuje koordinaciu ich palby proti
rovnakému cielu z niekolkych samostatnych pozicii. Kropyva sa rovnako stava nevyhnutnym nastrojom pri odminovani. PouZiva
kratkovinné a digitalne radiové stanice kompatibilné s bezpecnostnymi komunikaénymi Standardmi NATO.

KROPYVA

eVOROG
(spusteny
Vv ramci
aplikacie DIIA)

Chatbot, ktory umozriuje zhromazdovanie spravodajskych informéacii. Chatbot d& pouzivatelom zoznam otézok, aby zistil, ¢o videli,
kde a kedy (na kontrolu identity odosielatelov vyuziva aplikaciu DIIA a funkcia satelitnej navigacie telefonu potvrdi polohu),
nasledne sa informéacia potvrdi prostrednictvom inych zdrojov (do decembra 2022 dostal viac ako 450 000 sprav).

Softvér, ktory pomocou Al umozfiuje hlasovy prepis a preklad za Ucelom spracovania zachytenej ruskej komunikacie a
PRIMER automatického zdéraznenia informacii relevantnych pre ukrajinské ozbrojené sily vo forme textovej databazy s moznostou

CLEARVIEW Softvér, ktory vyuziva rozpoznavanie tvare na vyhladanie profilov zosnulych vojakov na sociélnych sietach. Informaciu pouzivaju
Al Urady na informovanie pribuznych a odovzdavanie tiel rodinam.

Americky softvér, ktory pomaha Ukrajine zamerat nepriatel'ské tanky a delostrelectvo, pri¢om technolégia umozriuje sledovat vyvoj
vojny v realnom ¢ase (na vizualizaciu pozicii armady vyuziva prevazne zdroje zo satelitov a socialnych médii).

Rusky softvérovy systém na sledovanie Ukrajincov a cenzuru ich spravodajstva. Systém bol tieZ pravdepodobne pouzity na
SORM potlacenie ruskych aktivistov, ktori vyjadrili nesthlas s vojnou na Ukrajine, a v infraStrukture v okupovanych Castiach Ukrajiny s
Uzemie do Ruska.

PALANTIR

SCALE-Al

ZVOOK Experimentalny systém, ktory identifikuje a sleduje ruské nadzvukové rakety. Vyuziva na to zvukovd stopu tychto rakiet, ktord
identifikuje s pouzitim umelej inteligencie rychlejSie ako bezny radar. Systém je v prototypovej faze.

Na ruskej strane mal projekt 22160 dodat namornictvu hliadkové lode schopné monitorovat a chranit moria s menSou posadkou vdaka automatizacii. Okrem toho ruska
strana tvrdi, Ze pouziva Al v automatickom zameriavacom delostreleckom systéme (MSTA-SM) alebo protipechotnej mine (POM-3 Medallion).

2. Vesmir 3. Hypersonické strely

Na rozdiel od balistickych rakiet, hypersonické strely
(HGV alebo HCM*) nesleduji parabolicku
trajektoriu. Strategicka vyhoda je v ich rychlosti (nad
Mach 5). Dalsou vyhodou je tzv. plazmovy oblak
(pocas letu je raketa pokryta plazmovym oblakom,
ktory absorbuje akékolvek l0¢e radiovych frekvencii
a robi raketu neviditefnou pre radary). Na ceste k
cielu mdézu manévrovat, ¢o stazuje ich detekciu a
zniéenie. Rusko v sucasnosti podlfa dostupnych
Udajov disponuje tromi typmi takychto striel:
Avangard (HGV, odpalované z ICBM, Mach 27),
Kh-47M2 Kinzal (HCM, odpalované zo vzduchu,
napr. MiG-31, 27 - 10 Mach - na hrane
hypersonickych striel, vyvinuté pravdepodobne z
rakiet Iskander) a 3M22 Zirkén (HCM, odpalované z
mora, Mach 9, experimentalne Stadium).

* HGV - hypersonic glide vghicles, sU vypustené do vesmiru, potom sa
vratia do atmosféry, aby sa ,klzali* k cielu; HCM — hypersonic cruise missile

4. Robotika a autonémne systémy** (U UV, UAV USV) st pohanané pridovymi alebo raketovymi motormi pocas celého letu
. ’ ’

Komeréna vesmima konstelacia zamerana na satelitnu
komunikaciu, dopifia spasobilosti poskytované viadnymi
systémami. Na Ukrajine bola nasadena po vyradeni
satelitnej siete KA-SAT, ktoru vlastni spolocnost Viasat,
CIGN I po ruskom Gtoku. Poskytuje véasné spravodajské
informacie o pohyboch ruskych vojsk a udrZiava
ukrajinské vojenské komunikacné siete v prevadzke. Avangard,
Starlink Gelil viacnasobnym pokusom o neutralizaciu Kinzal,
ruskym elektronickym systémom Tobol. Zirkon
Satelitna  konstelacia o0.i. zbiera a monitoruje
radiofrekvenéné signaly ruSenia GPS. Radiofrekvencné
ruSenie GPS sa vyuziva napr. na ochranu kritickych
vojenskych jednotiek ¢&i zariadeni a méze signalizovat
bliziacu sa vojensku aktivitu.

HAWKEYE
360

Bezpilotné podmorské vozidlo (UUV) s technolégiou stealth. Dron mé vykondvat aktivity ako lokalizacia nepriatelskych jednotiek na
mori, zhromazdovanie spravodajskych informacii alebo odhalovanie min. Je vysledkom ukrajinskej verejno-sukromnej obrannej
......................... spoluprace (Brave 1) a je prvym UUV, Ktory si vyvinula Ukrajinasama.
Plne autonémny dron, ktory sa vyuziva na niCenie nepriatelskych UAV. V zaujmovej oblasti dron autonémne hliadkuje a snazi sa
lokalizovat UAV protivnika, k Gomu vyuZiva pasivny opticky systém, povel k neutralizacii vSak nadalej zadava operator, neutralizaciu

uskutocruje dron opat autonémne.

Vytvoreny na zaklade nemeckého podmorského dronu Seafox, ktory je schopny samostatne dosiahnut uréeny ciel' a detonovat, ¢o je
vyuzivané pri odmifiovani. Tieto drony inSpirovali ukrajinské bezpe€nostné zlozky k vytvoreniu vlastného namomého dronu Sea Baby,
ktory bol pouzity napr. na znicenie Ker¢ského mosta.

** Ukrajina urychluje proces obstaravania a zvySuje domacu produkciu UAS dvoma paralelnymi snahami:
1. iniciativa Army of Drones (funguje na principe darovania komer¢nych a vojenskych dronov/financiilivycvik pilotov)
2. odstranenie obchodnych prekazok pre dovoz dronov (DPH, colné bariéry aj pre dovoz nahradnych dielov a komponentov)

Eurépska Gnia

E MINISTERSTVO Operaény program
Eurépsky socialny fond

OBRANY Efektivha
SLOVENSKE] REPUBLIKY _ verejna sprava




Analyticky utvar (AU MO SR) , Ministerstvo obrany Slovenskej republiky, brief ¢. 4, oktober 2023

LESSONS LEARNED

Zdroje:

1.

10.

11.

© Analyticky Gtvar MO SR, oktéber 2023
Kutuzovova 8
832 47 Bratislava

Web:
Autor: Dagmar Schonova
Ed. Barbora Hrozenska

vesmir a kyberneticky priestor potvrdené v praxi ako nové operacné domény vo vedeni operdcii
popretie predstavy o vedeni moderného konfliktu vyhradne v kybernetickom priestore s nizkym poctom obeti
vplyv socialnych médii na Sirenie/potlédc¢anie propagandy a dezinformdcii s vplyvom na vyvoj konfliktu

stukromné technologické spolo¢nosti (vyrobcovia dronov, firmy posobiace v oblasti Al, snimkovania, datovej podpory,
komunikac¢nej infrastruktury) ako ¢oraz samostatnejsi aktér a multiplikator sily v konflikte
narast vplyvu ,hacktivistov” - kolektiv hackerov, ktori Utocia na pocitacové systémy z politickych dévodov (napr. tzv. ,IT Arméada

Ukrajiny“)

Bellasio, J. et al. ,Innovative Technologies Shaping the 2040
Battlefield”. RAND Europe. 2021.
https://www.europarl.europa.eu/RegData/etudes/STUD/2
021/690038/EPRS STU(2021)690038 EN.pdf

Bernstein, P. & Menke H. ,Russia’s Hypersonic Weapons“.
2019. https://gjia.georgetown.edu/2019/12/12/russias-
hypersonic-weapons/

Bohrn, B. ,Four Tech Lessons Learned from the Ongoing
War in Ukraine”, 2023. https://globaleurope.eu/europes-
future/four-tech-lessons-learned-from-the-ongoing-war-in-
ukraine/

Cyber Peace Institute. ,Cyber Threats“. 2023.
https://cyberconflicts.cyberpeaceinstitute.org/threats
Favaro, M. & Williams H. ,False Sense of Supremacy:
Emerging Technologies, the War in Ukraine, and the Risk of
Nuclear Escalation”. Journal for Peace and Nuclear
Disarmament. 6:1. 28-46. 2023. DOI:
10.1080/25751654.2023.2219437

Fedorov, M. , Tech innovation helps Ukraine even the odds
against Russia’s military might”. 2023
https://www.atlanticcouncil.org/blogs/ukrainealert/tech-
innovation-helps-ukraine-even-the-odds-against-russias-
military-might/

Franke, U. ,Drones in Ukraine and Beyond: Everything You
Need to Know". 2023. https://ecfr.eu/article/drones-in-
ukraine-and-beyond-everything-you-need-to-know/
Franke, U. & Soderstrom, J. ,Star tech enterprise: Emerging
technologies in Russia’s war on Ukraine”. 2023
https://ecfr.eu/publication/star-tech-enterprise-emerging-
technologies-in-russias-war-on-ukraine/

Healey, J. ,Ukrainian Cyber War Confirms the Lesson: Cyber
Power Requires Soft Power”. 2023
https://www.cfr.org/blog/ukrainian-cyber-war-confirms-
lesson-cyber-power-requires-soft-power

Jones, G. & Ergan, J. & Rosenbach, E. ,,Advancing in
Adversity: Ukraine’s Battlefield Technologies and Lessons
for the U.S.“. 2023
https://www.belfercenter.org/publication/advancing-
adversity-ukraines-battlefield-technologies-and-lessons-us
Jones, S.G. & McCabe, R. & Palmer A. ,Ukrainian
Innovation in a War of Attrition”. 2023.
https://www.csis.org/analysis/ukrainian-innovation-war-
attrition

www.mosr.sk/au-mosr/

12.

A,

14.

fli58

16.

17.

18.

19.

20.

Magdes, B. ,How Palantir Is Shaping the Future of
Warfare”. 2023. https://time.com/6293398/palantir-
future-of-warfare-ukraine/

NATO STO. ,Science & Technology Trends 2023-2043:
Across the Physical, Biological, and Information Domains*.
2023.

Palavenis, D. , The Use of Emerging Disruptive Technologies
by the Russian Armed Forces in the Ukrainian War”. Air
Land Sea Space Application (ALSSA) Center. 2022.
https://www.alsa.mil/News/Article/3170285/the-use-of-
emerging-disruptive-technologies-by-the-russian-armed-
forces-in-the/

Slofer, W. ,Progress in hypersonics missiles and space
defense. Cyber- Human Systems, Space Technologies, and
Threats”. 2023.
https://kstatelibraries.pressbooks.pub/cyberhumansystem
s/chapter/13-progress-in-hypersonics-missiles-and-space-
defense-slofer/

Sutton, H.l. ,/Innovative Submarine Drone Is Ukraine’s New
Weapon Against Russian Navy*, 2023
https://www.navalnews.com/naval-
news/2023/05/innovative-submarine-drone-is-ukraines-
new-weapon-against-russian-navy/

Taylor, D. ,Depite the War, Ukrainian Smart Home Startup
i3 Engineering is Growing in Europe.“.2023.
https://tech.eu/2023/02/24/despite-the-war-ukrainian-
smart-home-startup-i3-engineering-is-growing-in-europe/
The Economist. ,How a chatbot has turned Ukrainian
civilians into digital resistance fighters“. 2023.
https://www.economist.com/the-economist-
explains/2023/02/22/how-a-chatbot-has-turned-ukrainian-
civilians-into-digital-resistance-fighters

Wang, B. ,Russia military official claims mach 8 Zircon
hypersonic missile is operational”. 2017
https://www.nextbigfuture.com/2017/11/russia-military-
official-claims-mach-8-zircon-hypersonic-missile-is-
operational.html

Werner, D. ,HawkEye 360 detects GPS interference in
Ukraine“. 2022. https://spacenews.com/hawkeye-360-gps-

ukr/

Material prezentuje ndzory autora a Analytického utvaru MO SR, ktoré
nemusia nevyhnutne odzrkadlovat oficidlne ndzory a politiky Ministerstva
obrany SR. Cielom komentdrov a inych materiglov AU je podnecovat a

zlepsovat odbornu a verejnu diskusiu na aktudlne témy v oblasti obrannej
a bezpecnostnej politiky Stdtu. Prdca nepresla jazykovou dpravou. Za
spracovanie reserse dakujeme p. Pavlovi Beblavému.



https://www.europarl.europa.eu/RegData/etudes/STUD/2021/690038/EPRS_STU(2021)690038_EN.pdf
https://gjia.georgetown.edu/2019/12/12/russias-hypersonic-weapons/
https://globaleurope.eu/europes-future/four-tech-lessons-learned-from-the-ongoing-war-in-ukraine/
https://cyberconflicts.cyberpeaceinstitute.org/threats
https://www.atlanticcouncil.org/blogs/ukrainealert/tech-innovation-helps-ukraine-even-the-odds-against-russias-military-might/
https://ecfr.eu/article/drones-in-ukraine-and-beyond-everything-you-need-to-know/
https://ecfr.eu/publication/star-tech-enterprise-emerging-technologies-in-russias-war-on-ukraine/
https://www.cfr.org/blog/ukrainian-cyber-war-confirms-lesson-cyber-power-requires-soft-power
https://www.belfercenter.org/publication/advancing-adversity-ukraines-battlefield-technologies-and-lessons-us
https://www.csis.org/analysis/ukrainian-innovation-war-attrition
https://time.com/6293398/palantir-future-of-warfare-ukraine/
https://www.alsa.mil/News/Article/3170285/the-use-of-emerging-disruptive-technologies-by-the-russian-armed-forces-in-the/
https://kstatelibraries.pressbooks.pub/cyberhumansystems/chapter/13-progress-in-hypersonics-missiles-and-space-defense-slofer/
https://www.navalnews.com/naval-news/2023/05/innovative-submarine-drone-is-ukraines-new-weapon-against-russian-navy/
https://tech.eu/2023/02/24/despite-the-war-ukrainian-smart-home-startup-i3-engineering-is-growing-in-europe/
https://www.economist.com/the-economist-explains/2023/02/22/how-a-chatbot-has-turned-ukrainian-civilians-into-digital-resistance-fighters
https://www.nextbigfuture.com/2017/11/russia-military-official-claims-mach-8-zircon-hypersonic-missile-is-operational.html
https://spacenews.com/hawkeye-360-gps-ukr/

